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Rozhovor v tomto éisle bude v mnoha ohledech vyjimeény. Zaprvé samoziejmé svou tematikou - po-
¢itam, ze malokdo ze étenari naseho ¢asopisu mél moznost tak hluboko nahlédnout do pozadi $pic-
kové warez scény, tedy mezi ty, ktefi pripravuji nechvalné znamé a na internetu presto tolik popu-
larni nelegalni kopie softwaru a jejich cracky. Zadruhé nebyva zvykem, ze zpovidany neprozrazuje
svou identitu, ale vzhledem k tématu je to snad vice nez pochopitelné. A zatieti uz viibbhec nebyva zvy-
kem, aby se rozhovor nakonec proménil v regulérni monolog. Béhem pfipravy tohoto textu, ktera
probihala samozrejmé prostiednictvim e-mailu, se ale toto feSeni nakonec ukazalo jako nejopera-
mlhavé tuseni, jsem tézko mohl klast natolik zasvécené dotazy, abychom se dobrali vSech podstat-
nych detailii, natoz ilustrujicich malickosti. Na§ dnesni host tedy nakonec na zakladé nasi kores-
pondence sam pfichystal pojednani, které by vdm mélo oziejmit, co to je skuteény warez a na jakych
principech funguje. Véite nebo ne, je to ¢teni napinavé;jsi, nez byste éekali... -dll
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Warez: Cesta za zrcadlo
sKAMER Delebre

Co je to warez? VEétSina z vas jiZ toto slovo zaslechla
ve spojitosti s trestnou ¢innosti pachanou povétSinou
prostfednictvim sité internet, ale kdo opravdu tusi, co se
za timto sldvkem skryva? Pravy vyznam tohoto slova
muZete hledat kdekoliv, vysledkem v3ak ziistava fakt, ze
ekvivalentem slova “warez” je u nas témér zlidovély vy-
raz “piratsky software” a je jedno, zdali se jedna o pro-
gram, hru, film, nebo o hudebni nahravku ve formatu
mp3. Kazdy z nds s warezem pfi svych toulkdch po inter-
netu prisel do styku, vétSina z nas byla/je/bude uZivate-
lem piratského softwaru, at jej k tomu vedou jakékoliv
dlvody a pro spoustu lidi je pravé piratsky software to,
co hledaji na internetu. Warez na nas dycha z medii pro-
strednictvim rlznych zprav, vétSinou popisujicich Gspés-
ny zatah Policie CR na softwarového pirata ¢i naopak
horfekovani poskozenych programéatordl nebo distributo-
ri. Optejme se kohokoliv, co se mu vybavi pfi vysloveni
tohoto sliivka, a povétSinou se ndm dostane odpovédi
“to jsou preci ty vypalovadi cédécek se softem, ne?”.
Ano, obecny nazor Sifeny médii a predevsim samotnym
odborem Policie CR, zabyvajici se potiranim této Einnos-
ti, zni: ,warez = vypalovani CD za tplatu®. Tim se dosta-
vame k dGivodim, proc tento clanek vlastné vznikl.

Zanechme na chvili emoci, trestniho prava a medial-
nich senzaci a pojdme se ponofit do svéta opravdovych

piratd, do svéta redlné warez scény — do svéta za zrcad-
lem. Tento motiv jsem si zamérné vypdjcil z knihy “Alen-
ka v Fisi divd”, jejiz hrdinka objevi za zrcadlem Gplné no-
vy svét. A vam, tenariim, se ted naskyta podobna moz-
nost. Cilem této vypovédi insidera (neboli MuZe, ktery
védél pfilis mnoho) neni ospravedLliiovat trestnou €in-
nost souvisejici s existenci této scény, ani polemizovat

o spravnosti konanf lidi na scéng, ale spiSe seznamit cte-
nafe s jeji skutecnou podobou. Tak, abyste pfisté doo-
pravdy védéli, co to warez skutecné je.

Vzhledem k tomu, Ze nékteré vyrazy nemaji v naSem
matefském jazyce korektni preklad, budu pouZivat stan-
dardni anglické terminy, které se budu snaZit co nejsro-
zumiteln&ji vysvétlit — mimo jiné i prostfednictvim mini-
slovnicku. JelikoZ to, jak k warez scéné pristupuji jeji cle-
nové, je velmi individudlni, je i tento clanek pojaty stej-
né, neberte jej tedy jako obecné platnou a jedinou moz-
nou pravdu napriklad o motivacich Elend scény. Za drob-
né nepresnosti, kterych se mozna dopustim pfi psani, se
omlouvam. Timhle si ovSem mlZete byt na sto procent
jisti: vysledny produkt scény se nazyva RELEASE a je
jedno, zdali se jedna o hru, video, mp3, nebo aplikaci.

Velky tFesk

Jaké okolnosti provazely vznik warez scény se miiZe-
me pouze dohadovat. Jedno je v3ak jisté. PC scéna se vy-
vinula z velmi rozvétvené scény 8/16-ti bitovych doma-
cich pocitacd, vétsina jejich clend se adaptovala ze zmi-
rajici Amigy, Commodore64, Atari a ZX Spectrum, na sta-
le populérnéjsi a rozsitené;si PC.

V pocatcich Slo v drtivé vétsiné o herni scénu, velikost
releasu hry byla okolo péti disket a veskera komunikace
probihala na soukromych BBS (Bulletin Board System),
coz byly komunikacni potitace, ke kterym se uZivatelé

Kde se vzala warezova scé-
na? Co to tedy ten warez
viastneé je?

pfimo pfipojovali komutovanou telefonnf linkou a velké
mnoZstvi zajemctl tak mélo umoznén pfistup k soubo-
rdm nebo tématicky zamérené skupiné. Pozdéji byly bé-
béesky nahrazeny FTP (File Transfer Protocol) servery,
komunikace nyni probihd pomoci protokolu IRC (Inter-
net Relay Chat, na Efnet serverech), ktery se diky své
rychlosti a bezpecnosti stal oblibenym a rozsifenym ko-
munikacnim prvkem.

Tato komunikace probiha pomoci IRC klientd, mezi
nejznamé;si patfi shareware klient mIRC (www.mirc.cz)
pro Windows a BitchX (www.bitchx.org) pro Linux, kte-
ry je stejné jako drtiva vétSina programd pro Linux
k pouZiti zdarma. Klientd IRC a jejich nadstaveb existuje
velké mnoZstvi, z hojné uZivanych nadstavby stoji za
zminku napfiklad IRCn (www.ircn.org).

Pro ochranu soukromi se béZné pouZivaji proxy serve-
ry a bouncery, které slouzi k maskovani IP adresy uziva-
tele a znemozhuji tak pfipadné sledovani. Samotna ko-
munikace probiha v privatnich mistnostech, jinak téz ka-
nalech, kam maji pfistup pouze clenové skupiny. Ty jsou
bud chrdnéné klicem, ktery je pro vstup do mistnosti nut-
no znat, nebo na bezpecnost kanalu dohliZi BOT, coZ je
naprogramovany skript. Mezi nejznamé;si z téchto skrip-
td patii EggDrop, ktery je velmi dobfe modifikovatelny
a da se prakticky neomezené rozsifovat a vylep3ovat.

Okolo roku 1993 zacaly programy vychézet na prvnich
CD a warez scénu cekal radikalni krok, ktery se pozdéji
ukazal jako spravny. Rozdélila se na dvé vétve, pFicemz
jedna z nich pokracovala v Sifeni disketovych verzi
a druha zacala Sifit plna CD ve formatu CD-Image, ktery
je znam jako 1S0. Okolo roku 1995, s masivnim rozvojem
CD technologie, kdy prestaly prakticky existovat hry na
disketach, se odnoZ doposud distribuujici disketové ver-
ze, rozhodla k zésadnimu kroku. Zacala délat ,ocesané*
verze IS0 her, které nyni zname pod nazvem RIP. Zmifo-

vané oCesani v podstaté znamena, Ze z CD se zachova
pouze to nejnutnéjsi a zbytek se smaze, pFicemz tak
vznika release mnohonasobné mensi neZ je kapacita za-
plnéného CD.

Predstavitelé vSech tehdejSich vyznamnych skupin,
které ovladaly warez scénu, pFistoupili k rozhodnému
kroku a dohodli se na jednotnych pravidlech, takzvanych
RELEASING RULES, urcujicich, v jakém formatu a jakym
zplisobem se bude oficidlné warez vydavat — releasovat,
¢imzZ doslo ke sjednoceni herni warez scény.

Podobnych konferenci, na kterych se sejdou hlavni
predstavitelé vSech nejvyznamnéjSich skupin na scéng,
neni mnoho. Nejsou pfistupné pro nikoho dalSiho kromé
samotnych zicastnénych a je-li to nutné, dochazi béhem
nich ke zméné pravidel pro vydavani warezu. A7 na té-
mér kuridzni vyjimky probihaji tyto konference pres IRC.

Skupiny se domluvily, Ze 1SO musi byt kopii original-
niho CD 1:1, ve formatu BIN+CUE (standard 1SO image),
ktery vytvari vétSina CDR aplikaci — mezi nejznaméjsi
a nejpouZivané;jsi patfi napfiklad CDRWin (www.
cdrwin.de) a FireBurner (www.fireburner.com). Jako 1SO
mohou byt vydavany nejen hry, ale i aplikace, videa
a konzole, pficemz pravidla plati pro vSechny shodna.
Viysledny 1SO obraz CD musi byt zkomprimovan a rozdé-
len pomoci kompresniho programu RAR na patnacti- ne-
bo dvacetimegové archivy. U archivu musi byt pro kon-
trolu soubor SFV, ktery obsahuje kontrolni CRC soucty
jednotlivych archivl a slouZi tak pro kontrolu, zda byly
vSechny archivy nahrané/stazené v poradku. Sebemen-
$im porusenim nebo zédsahem do archivu se totiz oka-
mZzité méni CRC hodnota souboru. Samotné servery ob-
sahuji skript na kontrolu, pficemz dokazi kontrolovat
a zaznamendvat pribéh uploadu (nahravani) soubord
na server.

Co se tyce RIPG her a aplikaci, zde se vSechny zicast-
néné strany shodly na tom, Ze RIP bude limitovany ma-
ximalné velikosti 70 MB, coZ odpovida padesati diske-
tdm. Nyni je maximalni povolena velikost roz3ifena az
na 200 MB. RIP jako takovy musi obsahovat samotnou
hru & program. Hra navic musi obsahovat zakladni zvu-
ky. Hudba, doplitkové zvuky, filmy a dokumentace mohou
byt vydany samostatné. Takovému release se fika
ADDON a jeho maximalni velikost nesmf pfesahnout 100
MB. Jestli AddOn ripujici skupina vyda nebo ne, zalezi
Cisté jen na ni. Pravo na vydani AddOnu ma ale pouze ta
skupina, ktera vydala RIP.
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texty zdarma Siroké verejnosti, zacaly se vyvijet riizna
vylepSeni a nastavby pro praci se ZIP archivy. Mezi nej-
pouZivanéjsi patfi ZipScRipt, ktery do kaZdého nahrané-
ho ZIP archivu, jenZ se objevi na serveru, automaticky
nahraje SITE NFO a béhem setiny sekundy provéfi inte-
gritu archivu, tedy zda neni poruseny. To je také hlavni
dtivod, pro¢, narozdil od 1SO, nepouziva RIP kontrolni
SFV soubory. Namisto toho je v kazdém ZIP archivu sou-
bor FILE_ID.DIZ, ktery slouZi jako kratky popis. Kromé
loga skupiny, ndzvu a data vydani v ném naleznete tdaj
o0 poctu archivd, tvoficich celek.

VSichni za jednoho...

Jednotlivi clenové skupin se identifikuji podle prezdi-
vek, které si vyberou dle svého uvazZenf; zpocatku se
identifikovali téZ podle pfisluSnosti ke stejné BBS, stej-
né jako to nyni délaji herni klany, hrajici online tfeba
Quake, nebo Diablo. Nazvy skupin jsou vétSinou kraceny
tak, aby davaly nékolika pismenné zkratky (napfiklad
zkratka CiA znamena Crackers in Action) a stejné jako
pfi vymysleni prezdivek, ani zde se meze ndpaddm ne-
kladou. Casto se jedna o velmi povedenou slovni h¥itku,

K ¢emu jsou ty soubory .nfo,
piné ASCII artu a nesrozumi-
telnych sdéleni? Maji néjaky
vyznam a Fad nebo jsou jen

pro okrasu a na pochlubeni?

ktera v3ak bez znalosti anglictiny ztraci na ptivabu. Dal3i
identifikace pak probiha pomoci kratkych soubord s kon-
covkou NFO.

Jediny Gcel téchto soubord je Gcel ¢isté iNFOrmativni.
Informuji prakticky o cemkoliv. O FTP, o lenech skupiny
a samozrejmé také o samotném releasu. NFO soubory
najdete prakticky vSude, u aplikace, hry, filmu nebo tfe-
ba i u alba empétrojek. Existuji dvé varianty grafického
provedeni. Jednou je klasicka ASCII forma, kde je pouZito
vSech dostupnych znakd k vytvoreni grafického loga.
Druhou formou je ANSI, kdy je klasické ASCIl obohaceno
o nékteré specialni kédy zajistujici barevnou rozmani-
tost, coZ ma sice esteticky efekt, ale oproti cernobilému
ASCII, je barevné ANSI vidét pouze ve specialnim prohli-
ze€i, ktery umi tyto kddy spravné rozpoznat a priradit
jim odpovidajici barvu. To je také hlavni dGvod, proc€ je
rozsitena zejména klasicka ASCII forma, kterou lze pro-
hliZet i v obycejném poznamkovém bloku ve Windows
(jako vychozi font musi byt nastaven Terminal).

I W
W E O PRREITY B
BATET [ HELS - e W
TEmTE
Limsads By Rie BB

Fer i 1 Rl w W T
I Blari g EPELE

i
"
L
"
i
T
i
[

Informace o serveru

Klasicky pfiklad FILE_ID.DIZ

Vysledny release je komprimovéan pomoci RAR (vzhle-
dem k lep3i multimedialni kompresi programem ACE se
ale RAR pouZiva pouze pfi kompresi aplikaci, zatimco
ACE poslouZi p¥i kompresi her). Archivy jsou rozdéleny
po velikostech 1,44, 2,88 nebo 5 MB a jesté jsou vysled-
né komprimovény do ZIP archivu. Ptate se pro¢? Tim, Ze
autor kompresniho algoritmu Pk-Zip uvolnil zdrojové

Ackoliv ASCIl neni moc rozmanité, dokazi ASCIl umél-
ci vytvofit velmi pékna a napadita loga. Existuji celé sku-
piny lidi, ktefi se zabyvaji pouze vytvarenim ASCII log
a grafiky. Z nejznaméjsich jmenujme alespon SAC, SL,
CRO a ACiD. Posledni jmenovand skupina ma také na
svych strankach (www.acid.org) takzvany ASCII Pack,
obsahujici ASCII tvorbu Elend scény, ten aktualni ma po-
fadové ¢islo 42. Pokud by vas zajimala historie ASCII
scény, naleznete ji na magichox.yi.org/files/
Demoscene/Ascii.

0d uméni zpét k informacim. Existuji tfi druhy téchto
soubord. Prvnim je takzvané SITE NFO, coZ je informace
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o FTP, na kterém se release nachazi. Stava se bézné, Ze

v jednom archivu je takovych NFO nékolik, protoZe se do
archivu dostavaji automaticky pfi uploadu na server. Ta-
kovy soubor obsahuje logo a informaci o serveru. Mezi
udavané informace patfi velikost diskové kapacity, umis-
téni (US/Euro), rychlost pfipojeni, zamérenfi serveru

a jeho AFFIL. O tom, co znamenad posledni zmifiované
slovo, podrobné pozdéji.

Dalsim druhem je takzvané CURRY NFO, které infor-
muje o skupiné kuryrd, ktefi tento release distribuuji po
serverech. Stejné jako u SITE NFO, ani zde nesmi chybét
ASCII logo skupiny. Kromé néj je uvnitF dost casto i krat-
ky bulletin, obsahujici povidani o skupiné, jeji historii
a dalsi informace, predevsim pro konkurencni skupiny.
VétSinou je na konci souboru misto vénované také pfi-
padnym zdjemclim o vstup do skupiny a kontakt pro pfi-
pad, Ze by se nasel clovék, ktery by byl pro onu skupinu
pfinosem.

Posledni a bezesporu nejdtilezitéjsi je RELEASE NFO.
Strukturou je prakticky shodné s pfedchozimi. Obsahuje
opét logo, ztvariiujici nazev skupiny, informacni bulletin
o skupiné a kontakt. Oproti vyse zmifiovanym NFO v3ak
obsahuje také informace o releasu (Release info), coZ je
kratké povidani o programu a popis k ¢emu slouZi. Dalsi
dtlezZitou pasazi je samotna informace o poufZiti (Install
notes), ktera popisuje, jak sam nazev napovida, zpdsob
instalace a aplikaci cracku nebo registraci. V pfipadé, Ze
se jednd o release mp3, je tato ¢ast nahrazena tracklis-
tem, coZ je samotny vypis skladeb.

Ten déla to a ten zas tohle

Princip warez scény je postaven na bazi *NON-
PROFIT*. Drtiva vétsina lidi toto pravidlo respektuje
a chova se podle néj. Neda se definovat univerzalni typ
Clovéka z warez scény. Mezi cleny skupin, jejichz vék se
pohybuje od 17 do 30 let, jsou studenti, programatofi,

novinari... Kazdy z nich warez bere jako konicek, a ne ja-
ko prostiedek pro osobni obohaceni, pficemz vse, co dé-
L4, déla pouze pro zébavu a ne pro osobni zisk. Jediné co
jednotlivec nebo skupina ziskaji, je respekt konkurenc-
nich skupin v pFipadé kvalitnich vysledkd. Na scéné totiz
existuje nékolik desitek skupin, které mezi sebou bojuji.
Kazdy release se boduje a body se rozdéluji do Zebficku.
Stejné jako ve fotbale se pocitaji goly, ve warezu jde

o kvalitni release a cil je jediny — byt nejlepsi.

Kdo jsou lidé vytvarejici wa-
rez? Jak warez vznika? Jak
viastné funguje warez scé-
na? Ma néjakou hierarchii €i
organizaci?

Skupiny maji mezinarodnf sloZeni, pficemZ hlavnim ja-
zykem je anglictina. Jazykovy kolaps nehrozi a lidé se po-

moci zkratek, slangu a ,,smajliki“ domluvi vcelku obstojné.

Co se tyka setkavani se v redlném Zivoté, stava se to zfid-
ka, uz jen kvdli vzdalenosti, ktera jednotlivé cleny skupiny
od sebe déli. KdyZ uZ se takové setkani uskutecni, jde spi-
Se o hovor stoceny na osobni problémy a Zivot viibec.
Skupiny se rozdéluji na nékolik druht, podle svého
zaméfeni. Jedna vydava filmy, druha hry, tieti tfeba apli-
kace a ctvrta vydava toliko popularni mp3ky. Vydava se
prakticky vSechno, co nespada do kategorie freeware,
a je jedno, zda-li je ,pultova“ cena releasu jeden dollar
nebo milion. Skupiny vydavajici aplikace se dale rozdé-
Luji podle druhu aplikaci, stejné jako mp3 skupiny se
rozdéluji podle vydavaného Zanru. Existuji skupiny vy-
davajici pouze webovy shareware nebo audio software
Ci CA.. aplikace, stejné jako existuji skupiny vydavajici
pouze metal, trance nebo oldies. Krom toho existuji také

kuryrské skupiny, které warez Sifi dale — ovSem jelikoZ
se jedna o nedilnou, ale zcela specifickou soucast scény,
budeme se podrobné&ji kuryrskym skupindm vénovat az
za chvilku. Obecné plati pravidlo, Ze clen nesmi zastavat
stejnou pozici ve vice konkurenénich skupinach. |de o ty-
movou praci — neni tu misto pro sélové hrace. Pojdme si
podrobné popsat funkce jednotlivych Elent skupiny.

LEADER

KaZda skupina ma svou Ustfedni postavu, které se Fika
leader (viidce), jehoZ povinnosti je shanét nové lidi do
teamu a kontrolovat celkovy chod skupiny. ProtoZe je to
ve velké skuping, Citajici nékolik desitek clend, pFespfrilis
prace pro jednu osobu, tak mu pomaha nékolik councils
(pomocnikd).

COUNCILS

Jedna se o blizké spolecniky leadera, vé&t3inou o spo-
luzakladatele skupiny. Pomahaji kontrolovat chod a dr-
7et skupinu pohromadg. Ugastni se jednani s leaderem,
na kterych planuji dal3i osud teamu. Kromé leadera jsou
to pravé oni, kdo vytvaFi pravidla pro skupinu.

SUPPLIER

Cennou postavou teamu je supplier. Cesky by se dala
jeho funkce nazvat jako ,zasobovac® a jeho idkolem je
shanét nové, nikym doposud nevydané produkty pro te-
am. Tito lidé byvaji rekrutovani z fad IT publicistd, beta-
testerl a prodejcd. Maji perfektni prehled a jsou pro te-
am strategicky velmi ddleZiti.

CRACKER/RIPPER

Nékdy se téZ uziva vyraz ,Reverzni inZenyr*. Jednd se
lidi, jejichZ dkolem je odstrafovat, popfipadé simulovat
ochranu za Gcelem zajisténi platné registrace nebo zru-
Seni omezeni. Obdobnou funkci plni v mp3 nebo video

skuping ripper, jehoZ dkolem je grabnout (stahnout) po-
moci rtiznych nastrojd audio nebo video stopu do pocita-
Ce a prevést ji na pozadovany format. U audia se jedna
o kompresi mpeg-layer3, u videa o format divx, pficemz
navic jesté casto dochazi k prekladu titulkd k filmu.
Mnoho lidi se domniv4, Ze cracker je vlastné to samé
jako hacker a s oblibou tyto dvé ¢innosti zaménuji. Je to
vSak naprosta hloupost. Rozdil mezi hackerem a cracke-
rem je predevsim v operaénim systému. Hacker za svij
matefsky operacni systém povazuje prevazné Unix a Li-
nux, pfi€emz vyuziva programy pro vniknuti do systému.
Oproti tomu cracker je ve vétsiné pfipadd doma ve Win-
dows a pouZiva operacni sytém jako prostfedek pro
vniknuti do programu. Hacker ma vsak ve warez skupiné
také své misto, Fika se mu tu ale carder (od credit card).
Cracker musi perfektné rozumét assembleru, pfi své pra-
ci pronika az do samotného jadra programu, do zdrojo-
vého kédu. Jedna se o nadprdmérné inteligentnf lidi,
ktefi jsou povétSinou i dobrymi programatory. Existuje
nékolik zpdsobd, jak aplikace upravit (cracknout) a zale-
Zi jen na schopnostech a umu crackera, jaky zplsob zvo-
li. Princip je vSak pokaZdé stejny. VEtSinou nejprve musi
cilovy soubor disassemblovat, coZ je proces, pFi kterém
dochazi k prekladu programu do assembleru. Program,
ktery tento preklad zajistuje, se nazyva
disassembler/debugger a slouZi k odladovani aplikaci,
takZe ho vyuZivaji také samotni vyvojafi. Mezi nejpouZi-
vanéjsi patii W32Dasm a IDA. Pokud v3e prob&hne v po-
fadku, ma nyni cracker plny pfistup ke zdrojovému textu
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W32Dasm - oblibeny diassembler, predevsim
diky své jednoduchosti a prehlednosti

programu, z néhoZz s prehledem pozna, co ktera procedu-
ra zajistuje.

Je logické, Ze vyvojari se snazi tomuto kroku zamezit.
Pouzivaji tedy ve svych programech riizné triky, které by
mély potencionalniho narusitele programu odradit. Vel-
mi Casto se pouZiva komprese spustitelnych soubord
a knihoven, pficemZ dochézi jak k Gspofe mista (nékdy
aZ 0 65%), tak i k zabezpeceni samotného zdrojového
textu. Dekomprese se provadi pfi spousténi tohoto sou-
boru v paméti a uZivatel nic nepostiehne.

Existuje mnoho téchto kompresnich programd, pfi-
CemZ mezi nejlepsi patii bezesporu UPX (upx.sourcefor-
ge.net), ktery je volné k pouZiti a poskytuje nejlepsi
kompresni pomér, a ASProtect (www.aspack.com), co? je
balik programil pro kompletni zabezpeceni aplikaci pro
vyvojare. Pouziva kryptografické algoritmy pro genero-
vané licencni klice a velmi agresivni kryptovaci techno-
logii v kompresi samotného programu, coZ z néj déla je-
den z nejlepSich programil v oblasti protipiratské ochany
vibec. Jedinou nevyhodou je, Ze pokud ho chcete vyuZzi-
vat, musite si ho koupit.

V pfipadé komprimovanych programd se pouzivaji
rlzné Unpackery, coZ jsou pomdcky, které si napsali sa-
mi crackefi a které slouzi k dekompresi takto chranénych
programt. Ne vSechny druhy programt se daji ale de-
komprimovat, a tak pokud neni Zadna volné dostupna
pomticka ,,po ruce”, musi cracker pfistoupit k drastictgj-
$imu kroku. Rika se mu Manually Unpacking a uZ z na-
zvu je jasné, Ze se jedné o dekompresi rucni. Princip
spociva v tom, Ze se komprimovany program dekompri-

muje v paméti a tkolem crackera je tento segment z pa-
méti dostat a udélat z néj opét funkeni, le¢ dekoprimova-
ny soubor. Znf to sice jednoduse, ale pravdou je, Ze se
jedna o narocny proces, ktery mdZe absoluovat pouze
ostFileny cracker.

Cracker ma tedy nyni diassemblovany text — a co bu-
de nasledovat dal? Nyni mdZe na zjisténé adresy vloZit
takzvané breakpoint, coZ je tsek, kdy dojde k zastaveni
chodu programu a je moZno program trasovat po jednot-
livych instrukcich. Cracker tak mtZe sledovat a korigovat
béh programu, pfipadné vhodné pozménit instrukce. Co
se tyce odladovani a trasovani aplikaci, tak bezesporu
od spolecnosti NuMega (www.numega.com). Cracker
miZe také trasovat registracni proceduru pomoci
W32Dasm a snaZit se najit spravnou registraci nebo md-

Hiew - Spickovy prohlizec a editor
s mnoha funkcemi

Ze najit misto, kde se porovnava registrace a pozménit
vysledek tak, aby probéhlo v3e korektné. Tyto zmény
provadi pomoci editoru pfimo v programu. Mezi nejkva-
litn&j37 editory bezesporu patii Hiew (www.serje.net/
sen) od ruského programatora E. Suslikova. Mnoho téch-
to programil a pomtcek, v€etné podrobnych informaci
o0 poufZiti, naleznete na webu Programmers Tools
(www.programmerstools.com), ktery slouzi jako studni-
ce moudrosti pro vSechny vyvojare a programatory, ale
i pro samotné crackery. VSechny zde zmifované aplikace
jsou urcené k odladovani programt a nebyly vytvoreny
k porusovani zakona.

Vyslednym produktem crackera byva PATCH, coZ je
maly soubor, ktery se vétSinou nakopiruje do adresare
s programem a spusti se, pfiemZ po spusténi dochazi
k Gpravam (fyzickému zapisu dat) do cilového souboru.
Patch se pouZiva u demo programd, které nejdou regist-
rovat nebo jsou jinak omezené, dale u program( pouZzi-
vajicich k ochrané hardwarovy (HW) kli¢ (dongle) nebo
pfi pouZiti jiné ochrany, jako je napfiklad ovéfovani pres
server vyrobce Ci spyware. Patche téZ byva oblibené za-
Cinajicimi crackery, ktefi jesté nedokaZi najit nebo vyge-
nerovat registraci. Opravdu elitni crackefi ale tFeba do-
kazi HW kli¢ duplikovat softwarovou cestou (emulovat).
Upravi driver (ovladac) HW klice tak, Ze se chova stejné,
jako kdyby byl originalni HW kli€ pfitomen v odpovidaji-
cim portu pocitace.

Nékdy se téZ pouZivda PROCESS PATCHER, neboli
LOADER, cozZ je mala aplikace upravujici program v pa-
méti. Tento zpdsob se pouZiva v pripadé, ma li cilovy

soubor kontrolu integrity nebo je komprimovany. Na roz-

dil od patche, ktery staci spustit jednou a Gpravy jsou
pak trvalé, se musi loader spoustét pfi kazdém startu
aplikace, pricem? ta zlistdva fyzicky nedotcena.

Skusenf crackefi dokazi replikovat registracni algorit-
mus a vytvareji takzvané KEYGENY nebo KEYMAKERY.
Jedna se o malé naprogramované aplikace které jsou
Castecné shodné jako registracni algoritmus, ale na roz-
dil od algoritmu pouzitého v programu, zadané tGdaje
neporovnavaji, ale vytvareji korektni registraci podle ja-
kychkoli zadanych tdajd.

Variant, jak program cracknout, je tkratka mnoho
a zaleZi jen na crackerovi, jak si poradi. Vratme se ale ke
zbytk teamu.

CARDER

Jeho tkolem je ziskavat Gcty a Gdaje o vlastnicich kre-
ditnich karet. Jednd se o hackery, ktefi pronikaji na Spat-
né zabezpecené servery a napadaji databaze s uloZeny-
mi Gdaji. BEZné se stava, Ze se carder dostane na porno
web, ziskd celou databazi kreditnich karet, pFipadné si
udéla backdoor, tedy ,,zadn vratka“ pro pfisti navrat,
a pak zase bez pozorovani zmizi. Pozdéji dochazi ke zne-
uZivani Cisel karet a Gdajti o majiteli (fraudaci) a carder
nakupuje online pfes internet programy. Nakupuje tako-
vé programy, které neexistuji v shareware nebo demo
verzi, nakupuje také v pfipadé, kdy je pro skupiny nakup
produktu rychlejsi nezli samotny crack. Existuji celé sku-
piny carder(, které vydavaji pouze cardovany software,
kterému se té7 fika Retail. Casto dochazi i k nakupu
hardware pro vybaveni skupiny nebo FTP serveru. Car-
dovany program se pozna predevsim podle toho, Ze neni
registrovany na skupinu, ale na jméno majitele kreditni
karty.

PACKAGER/TESTER

Tester ma za tkol fadné odzkouset release, neZ jej
preda packagerovi, jehoz tloha uZ je relativné snadna.
Kompletuje release a pFipravuje ho k nahrani na FTP. P¥i
své praci se musi fidit nékolik pravidly, jak ma release
vypadat a které vlastnosti musi spliovat. Podrobnéjsi
popis téchto pravidel je uvedeny na samotném zavéru
tohoto ¢lanku. Navic packager jesté vypliiuje NFO.

OSTATNI

Mezi dalsi cleny teamu patFi napfiklad CODER, coZ
je programator, ktery piSe drobné pomticky, usnadiujici
praci €lendm teamu. Dal3i postavou v teamu je
BOTMASTER, spravce Bot0, které vyuZiva skupina na
svém IRC kanalu. Déle byva soucasti teamu
WEBMASTER, ktery zajiStuje tvorbu, tidrZzbu a hosting
www stranek skupiny. Portal vénovany prezentaci warez
skupin na internetu se jmenuje Nitallica?s Helpful Links
(start.at/these.urls.first).

SITEOP

Spravce FTP serveru, na kterém ma skupina AFFIL ne-
bo ktery poskytuje skupiné DUMP. Zajistuje funkénost
serveru, coZ znamena, Ze musi byt neustale online, aby
byl po ruce, kdyby se na téchto serverech vyskytnul pro-
blém.

Kam s nim?

KdyZ skupina vyda release, objevi se nejprve na
TOPSITES, coZ jsou elitni servery pouze pro omezeny
okruh lidi. Tyto servery jsou zpravidla na velmi rychlych
linkach (od 10Mbit vy3) a maji diskovou kapacitu nékolik
stovek GB. PouZivaji operacni systém Linux a glFTPd
(www.glftpd.org), coZ je FTP server podporujici skripto-
vani. Pravé diky témto skriptlim jsou zpracovavany rtizné
statistiky serveru, kontroly integrity a je zajisténa prova-
zanost s kanalem na IRC pomoci Bota.

Jak se warez Siri? Existuje
v tom také néjaky systém?
Jak se miize dostat od
Spickovych skupin rozsiri
po internetu?

Sanci dostat se na takovy server maji jen elitni kuryfi,
o kterych si povime za malou chvili, a nejlepsi ¢lenové
skupiny, kterd ma na serveru AFFIL. Affil je dohoda mezi
skupinou a spravcem FTP serveru, zajistujici pro server
exkluzivitu ze strany skupiny. To znamen4, Ze se kazdy
release této skupiny na serveru objevi s predstihem pred
ostatnim servery. Tomuto predstihu se fika PRE. Kazda
skupina ma téchto Pre nékolik a k vydani releasu na
téchto serverch dochazi soucasné, coZ zajistuje specialni
skript. Kazda skupina, ktera ma na serveru Affil, ma sv(j
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Nejlepsi servery se vyznacuji mnoZstvim kva-
litnich Affils

soukromy adresar, kam maji pfistup pouze ¢lenové sku-
piny. Ti nahraji pomoci Bota nebo rucné release do toho-
to adresare a aZ je na vSech jejich Affil serverech, tak
pomoci specialniho pfikazu (Site Commands) nebo pres
Bota daji pokyn k Pre. PFi Pre se v aktualnim adresari
objevi novy release a kuryfi zatnou kopirovat (tradovat)
tyto release na servery, kde jesté nejsou. Dochézi k regu-
lérnimu souboji, ve kterém jde doslova o kazdou vtefinu.

Servery se rozliSuji podle dileZitosti na rizné trovné
takzvanych Headquaters (HQ). NejdileZitéjsi je WHQ
(WorldHQ), nésleduji EUHQ (EuroHQ) a RHQ (Release-
HQ) a regionalni HQ, napfiklad server v Ceské Republice
bude CZHQ. Za Affil dohodu dostavaji skupiny LEECH
neboli urcity pocet datové nelimitovanych pfistupd na
server, ktery vétSinou leader rozdéli mezi své nejlepsi li-
di. Dal3i moZnosti je takzvany ALLOTMENT, kdy se jedna
0 presné ohranicené mnoZstvi dat, které mize uZivatel
stahnout ze serveru. Tento limit se pocita na jeden ty-
den, pfi€emZ v nedéli dochazi k vynulovani a uZivatel
ma opét pocatecni limit. Zastatek z téchto limitti nelze
prenaset do dalSich tydnd.

KazZdy server mé nékolik set uZivateld (ty nejvétsi pfi-
blizné okolo 400-500). V zavislosti na pottu a kvalité Af-
fils se zvySuje serveru RATING neboli hodnoceni. Urcuje
ho nékolik nejlepSich kuryrt na svété a zavisi také od
rychlosti serveru (ta je dana rychlosti hardware a linky,
na kterou je pfipojen) a jeho kapacity. Pro zajimavost,
asi nejvétsi FTP server ma kapacitu pfes 4TB.

DUMP je FTP server urleny pro potfeby skupiny. Vyz-
nam tohoto serveru by se dal charakterizovat jako ,,pre-
kladisté®. Kazda skupina vlastni alespori jeden takovy
server. Na dumpu je napfiklad archiv starSich programu,
pomicky pro cracking a dalsi zaleZitosti urcené vyhrad-
né pro cleny teamu. Nahravaji se tam véci, které potre-
buji craknout nebo jsou uréené k vydani. U dumpu nejde
ani tak o velikost, jako spiSe o rychlost.

Jak tedy pribeh takového release vypada na konkrét-
nim pfikladu? KdyZ se napfiklad v predstihu Suska, ze
vyjde Borland Delphi 6, vSichni jiZ netrpélivé cekaji.

V samotném pocatku jde o souboj supplierd. Jakmile

a pokud dostane supplier program do ruky, urychlené ho
nahrava na dump, &imZ sviij kol splnil a vSechno od ted
zavisi na uméni crackera, ktery si program z dumpu na-
hraje a zacne pracovat na odstranéni ochrany. Pokud se
jedna o takovy produkt, jako je Delphi, ktery je hodno-
cen jako jeden z nejlepSich releastl v roce (mezi dalsi
patfi produkty Microsoft, Adobe, Macromedia, Maxon,
Autodesk a dal3i), je cracker vyrozumén v predstihu, vét-
Sinou par hodin pfedem a jakmile dostane do ruky pro-

dukt, zacina dalSi zavod. Zavod schopnosti a zkuSenosti.

internet # 5

Crack musi fungovat perfektné, skupina si nemutze dovo-
lit svou praci nedotahnout do konce. Vitézi samozrejmé
ta skupina, ktera produkt vyda prvni. Jakmile je crack ho-
tovy, je uz vétSinou pripraven packager, ktery tento crack
»pribali* k releasu a za€ina release nahréavat na Pre ser-
very. KdyZ je release na vSech serverech Pre, zavod je

u konce. Ta skupina, ktera release uverejni prvni, vitézi.
Tak konci zavod release skupin. Zacina vsak jesté drama-

ti€téjsi zavod, kde kaZzda vtefina znamend hodné — zavod
kuryrd...

Warez jako sport

Mezi podstatnou Cast scény patii takzvané kuryrské
skupiny, mezi témito lidmi béZné nazyvané CURRY
GROUPS. Vezméme to ale po pofadku a nejdFiv si vy-
svétleme, co je to kuryrska skupina, jaké jsou Sance se
do ni dostat, jak to v ni vlastné funguje a ¢im se zabyva.

V téchto skupindch panuji velmi pfisnd pravidla, takZe
Sance se do ni dostat je pro normalni lidi té méF nemoz-
na. Dvé moznosti tu v3ak existuji. Prvni z nich je, Ze uz
méate dobrého zndmého v jedné z t&chto skupin, ktery se
za vas zarudi a leader skupiny je ochoten vas vzit jako
TRIAL €lena, coZ znamena Casové omezenou zkousku,
béhem niZ musite ukazat ty nejlepsi vykony. Po uplynuti
této doby se z vas stane bud pravoplatny clen nebo vas
prosté vyhodi. Toto schéma pfijimani novackd ostatné
funguje i v ostatnich odvétvich warez scény.

Druha moZnost je postupné se propracovat na vlastni
pést, tento proces je vSak pomérné zdlouhavy a casto tr-
va nékolik let, neZ se jedinci ,,odnikud” podafi dostat
mezi opravdovou elitu. Tato kariéra zacind zpravidla na

Co jsou zaé kuryii? K éemu
jsou zapotiehi? Proc¢ jsou
tak diilezitou a specifickou
souéasti warez scény?

néjakém verejném kanale, kde zacinate postupné sbirat
kontakty a zkuSenosti, pficemZ se postupné propracova-
vate na lepsi a lepsi FTP servery. Téchto serverd existuje
mnoho druhd, ale pokud se dostanete na ty nejlepsi

z nich, mate Sanci, Ze si vas vSimne jeden z ¢lent kuryr-
ské skupiny, zacne sledovat vase aktivity a nakonec vas

oslovi, zda neméate zajem jit k nim na zkousku.

Da se fict, Ze kuryrskych skupin jsou tfi druhy: 1SO,
0day a mp3. IS0 se zabyva tradovanim (posilanim mezi
FTP servery) vSech IS0 releasd. Patii sem hry (vCetné
konzoli), aplikace, a videa. 0day skupiny se zabyvaji tra-
dovanim Rip0 aplikaci, her a v poslednich letech i pro-
gram pro PDA. Zbyvajici mp3 skupiny se zabyvaji tra-
dovanim mp3jek. Da se odhadnout, Ze téchto skupin exi-
stuje na celém svéte pfiblizné padesat a kazda z nich ¢i-
ta radové tficet ¢lend, pokud tedy bereme v potaz ty sku-
tecné nejlepsi.

Jak jiZ bylo uvedeno, funkce téchto skupin je co nej-

rychleji Sifit data mezi FTP servery. Serverd, kde se tyto
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CWS - oficialni bulletin pro kuryry na
TOPSITES (US/EURO)

skupiny pohybuji, je na svété nékolik set. Jakmile se na
né€jakém z nich objevi data, co se daji 3ifit na ostatni ser-
very, zacnou je kuryFi okamZité rozesilat. Kazdy server
mad svij Ranking (viz vy3e) a dale SITE RULES, coZ jsou
pravidla o tom, jaky druh warezu server akceptuje.

Mnozi si asi nyni kladou otazku, k €emu to kuryriim je,
travit denné hodiny u pocitace. Existuji pouze dva ddvo-
dy. Prvnim je, Ze kuryr ma okamzity pfistup ke vSemu
warezu co existuje a ma-li dostatecné rychlé vlastni pfi-
pojeni, mdZe si prakticky stahovat cokoliv. Druhy diivod:
je to prosté konicek. VSechny servery v sobotu ve 23ho-
din 59 minut (serverového ¢asu) uloZi statistiky (a po
uloZenf je automaticky vynuluji), ve kterych je uvedeno,
ktera kuryrska skupina a ktery kuryr toho kolik za tyden
uploadnuli (poslali na server). Tyto vysledky jsou dale
zpracovavany rdznymi programy a ziskava se z nich cel-
kové hodnoceni. To znamena, Ze se vyhodnoti, ktera IS0,
ODAY a MP3 kuryrska skupina a ktery kuryr byli za jed-
notlivy tyden nejlepsi.

Hodnoceni probiha tak, Ze se pocita prvnich dvacet
mist, konkrétné za 1. misto se dava 20 bodd, za 2. misto
19 aZ po 20. misto, hodnocené jednim bodem. Pocet bo-
di se dale vynasobi Rankingem serverd, ty se pohybuji
zpravidla v rozmezi 1-3 (Euro servery) nebo 1-5 (US ser-
very), zaleZi na tom, o jaky kuryrsky report se jedna. Na-
konec se sectou vysledky z jednotlivych servert a statis-
tiky jsou hotové. Aby nedoslo k nejasnostem, podoty-
kam, Ze se zpracovava hodnoceni zvlast pro kazdy druh
kuryrskych skupin (tedy 1SO, 0day a mp3). Vysledné
CURRY REPORTS, co7 jsou vlastné statistiky, kterych exi-
stuje nékolik druhd, jsou pak vystaveny ve specialnich
volné pFistupnych kanalech na IRC a kury¥i maji pre-
hled, jak se kazdy tyden umistili.
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ACR - bulletin pro kuryry pohybujici
se na US TOPSITES

ProtoZe kazda skupina chce byt co nejlepsi, probiha
tyden co tyden tézky souboj o dosaZeni co nejlepsiho
mista. Viidce kazdé skupiny poZaduje od kuryri co nej-
lep3i vykon, takZe se Casto stava, Ze kuryra nepfinaseji-
ciho skupiné valné vysledky, jednoduse vyhodi. Pro tako-
vého kuryra vsak vétSinou neni problém se dostat do ji-
né skupiny, protoZe je jiZ ostatnim znam.

Princip soutéZe je nasledujici. Kazdy kuryr ma RATIO,
coZ je pomér, ktery urcuje kolik si mdZe ze serveru stah-
nout dat v zavislosti od objemu dat, které na server nao-
pak nahraje. Standardné je tato hodnota 1:3, coZ zname-
na Ze za kazdy megabajt, ktery na server nahraje, mize
ze serveru 3 megabajty stdhnout. Do zacatku ma kazdy
15 MB pocatecni CREDIT, coZ je vyraz pro objem dat
k dispozici na stazeni. Kazdy kuryr ma jen jeden LOGIN,
coZ znamena, Ze na jednom serveru mlZe byt pfipojen
pouze jednou. Kuryr md za tkol na nahrat co nejvice dat,
aby se objevil v zavérecné statistice. Jak je vySe napsa-
no, pocita se jen prvnich dvacet mist, pficemz servery
maj rizny Ranking (hodonoceni). Cim lepsi server, tim

Pravidla Oday

NUKE

Tento vyraz se pouZziva pfi znehodnoceni releasu, ktery
nespliiuje pravidla. Pokud je release nuked, neni uznén.
Skupina miZe svou chybu napravit a vydat takzvany
REPACK, kde budou pFedchozi chyby opravené.

NUKE REQUEST (zadost o vyrazeni)
Spatny rip nebo release musi ozndmit bud tfi nezavisli je-
dinci nebo skupina, ktera release vydala. Pokud jina sku-
pina vyda spravny release a plivodni Spatny jesté neni
nuked, musi druha uvést v NFO dlvod pro¢ vydava novy

release. Pokud tak neucini, bude release nuked jako dupe.

DUPES (duplikaty)

Zadné dupes, skupina, ktera vyda release jako prvnf, vy-
hréava. Ostatni releasy stejného subjektu jsou automaticky
nuked.

FREEWARE

Zadny freeware, neplacené updaty nebo verze, které si
kazdy m0zZe stahnout a nepotfebuje k nim Zadny (novy)
crack.

Vyjimka €.1: service pack, nebo update pro registrované
uZivatele, ktery nenf volné pf¥istupny &i ke staZeni.
Vyjimka €.2: programy napsané ¢leny warez scény pro
volné poufziti pro ostatni ve scéné.

JMENA ADRESARU

PouZivané znaky: A-Z, a-z, 0-9 a specialni znaky () . _ -
Jiné znaky nejsou povoleny. Jméno adreséie musi obsa-
hovat plné jméno programu + verzi + ,,jméno skupiny® na
konci nazvu adresare, napr. tedy Internet.Scene.Magazi-
ne. v2001.CorporateVersion-iNETMAG.

Pokud nenfi program jedineny, musi byt v nazvu zahrnuto
i jméno vyrobce.

Adresare se Spatnym jménem budou nuked.

Néco malo statistik

Kategorie:

UTIL — ..ISO/RIP Aplikace; VCD — VideoCD; DiVX — DVD prevedené do PC formatu MPEG-4; MP3 — Hudebni nahravky;

JMENA SOUBORU

PouZivejte nasledujici znaky: A-Z a-z 0-9 (). _ -

PouZivejte pravidlo 8.3, napF. -NETMAG.ZIP. Dlouhé na-
zvy soubort jsou nuked. Nespravné znaky v nazvu soubo-

ru budou nuked.

BETY

Bety jsou povoleny, pokud lze poznat, Ze se jedna o betu
(napfiklad podle slova ,beta” v nazvu adresare). Skryté
bety budou nuked. Servery si mohou ur€it, jestli release
bety pFijmou nebo ne. Pokud jej nepfijmou, je release nu-

ked.

MU (mensi update)

Men3i update je povolen. Servery si mohou ur€it, jestli ta-
kovy release pfijmou nebo ne. Pokud nepfijmou, je relea-

se nuked.

VELIKOST

Velikostni limity releasd urcuji servery.

0s

Pripustny je kazdy opera&ni systém, pokud bézi na ,nor-
malnim“ PC. Servery si mohou urcit, jestli takovy release
prijmou nebo ne. Pokud nepfijmou, je release nuked.

JAZYK

VSechny jazyky jsou povoleny. Neanglické releasy musi
ve jménu adresére zahrnovat jméno jazyka, napr. Inter-
net.Scene.Magazinev2001.CorporateVersion.CZECH-

iNETMAG.

Servery si mohou ur€it, jestli takovy release pfijmou nebo

ne. Pokud nepfijmou, je release nuked.

CRACK STEALING (kradez cracku)

Releasy s cracky jinych skupin budou nuked, pokud pu-
vodni skupina nepovoli jejich pouZiti. PGvodni skupina

m0Ze poZadat, aby byl kradeny release nuked.

PALM — Palm Pilot (vétSinou skupiny COREPDA/uCFpDA/ELilApDA); KONZOLE — DC/PSX/PSX2/N64

Jazyky:

English/German/French/Ostatni (Anglictina je oficialni jazyk)

Vyvoj UTIL scény:

poradi skupina pocet releast celkova velikost (v kB)
1 CORE 2.506 3.533.490
2 BLIZZARD 1.305 3.446.774
3 TNO 1.295 989.280
4 MFD 1.266 6.812.098
5 GWA 1.142 3.992.500
6 IND 995 10.288.537
7 PROPHECY 991 1.697.470
8 DSI 931 1.560.330
9 ECLIPSE 909 1.286.539
10 PGC 829 1.291.549
Celkem 36.235 281.140.127
poradi skupina pocet releasti celkova velikost (v kB)
1 ORION 1.969 3.431.813
2 CORE 1.566 2.846.335
3 T™G 1.432 3.468.241
4 LAXITY 1.290 3.188.703
5 BLIZZARD 1.246 8.302.784
6 ECLIPSE 1.198 1.218.807
7 INTENSION 1.195 2.856.020
8 MFD 838 11.938.880
9 DISTINCT 826 1.656.826
10 DSI 719 1.435.909
Celkem 36.800 362.716.299
poradi skupina pocet releasti celkova velikost (v kB)
1 ORION 1.690 3.164.268
2 BLIZZARD 1.395 12.831.240
3 T™MG 1318 2.752.147
4 LAXITY 1.139 2.364.591
5 CORE 1.003 1.984.292
6 EMBRACE 843 1.388.932
7 INTENSION 819 6.691.198
8 PARADOX 749 13.740.302
9 DISTINCT 735 4.791.988
10 CROSSFIRE 730 6.970.251
Celkem 27.223 293.293.200
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lépe je uploadovani na néj bodovano, avsak tim vétsi je
konkurence na ném a boje jsou tvrdsi. Nemusim snad
dodévat, Ze se pocita pouze prvni upload releasu —a Ze
tedy skutecné jde pouze o vtefiny...

Dalsi z cest

FXP (File eXchange Protocol) je vyraz pro pfenos
z jednoho FTP serveru na druhy, pomoci FTP Klienta. Po-
kud pFenasite data od sebe jinam, zaleZi na rychlosti va-
Seho pFipojeni. Pokud ale pouZijete pfenos mezi dvémi
FTP, rychlost nezavisi na rychlosti vaseho pfipojeni, ale
na rychlosti propojeni mezi témito servery, samoziejmé
s jistymi omezenimi. FXP je téZ uZivany vyraz pro sku-
pinky kuryra, které se zabyvaji vytvarenim tzv. pub (ve-
fejné piistupnych) serverQ, kam kopiruji data a pro-
stfednictvim BOARDG (nastének) na né davaji zdarma

Jak se releasy rozsiri dale
z top sites po ostatnich ftp
serverech? Co je to FXP?
Co je to pub? Jaka je cesta
warezu od scény k obyéej-
nym uzivateliim internetu?

pristup viem jeho uZivateldm, kteff, jsou-li dostatecné
rychli, mohou nasdilend data stahnout. Nejprve bychom
si ale méli Fict, co to vlastné takovy Pub je, jak se vytvari
a k €emu slouZi.

Pub je FTP server s anonymnim pfistupem a pravy pro
zapis. Zjistuji se prohledavanim (scanovanim) pomoci
pingovacich program(. Pingovacimu programu nastavi-
me urdity rozsah IP adres, ktery ma otestovat, a program
uz pracuje sam. Pokud nalezne kyzené FTP, které nenf jiz
nékym jinym vyuZivano jako Pub, dochazi k pFisvojeni si
takového FTP, jinak téZ zvanému tagovani. Tagovani se
provadi tak, Ze vytvofime adresar, kterym si svlij nové
ziskany server ,,podepiSeme”, nezapomeneme se podpi-
sem prihlasit ani ke své materské FXP skupine. Vytvofi-
me tedy napfiklad adresar /.tagged/.by/xxx/.for/.some-
FXP, €imZ ddvame konkurenci najevo, Ze misto je zabra-
né. Nas ziskany pub hrdé vystavime na nas board, pro
ostatni jeho cleny.

Co se tyce etiky FXP skupin, nemélo by dochézet k sci-
zovani cizich pub serverd, téZ nazyvanému PUB
STEALING. Dale by v zadném pripadé nemélo dochazet
k vystavovani adresy Pubu na jinych mistech, neZ je
onen matefsky board, pro ktery byl vytvoren, zde se jed-
na o pravidla takzvaného PUB SHARINGu. Velkym pro-
blémem na vSech boardech jsou lidé, ktefi maji zabavu
v ni¢eni (mazani) pub serverd. Rika se jim DELETERS.
Nuti je k tomu zfejmé jejich nizka inteligence nebo kom-
plexy. BohuZel, staci jeden takovy ¢lovék na boardu
a hned je problém. ProtoZe board mé nékolik stovek ¢le-
nt, jen obtizné se hleda vinik. Je-li vSak odhalen, byva
smazan z boardu a jeho IP adresa je blokovana i na bo-
ardech ostatnich.

FXP slouZi k 3ifeni warezu mezi ,nejprostsi“ uZivatele
internetu, boardy nebyvaji tak pevné uzaviené jako wa-
rez scéna.

Schéma cesty, kterou urazi kazdy release, je tedy asi
nasledujici:

Pre + TOPSITE -> CURRY -> SITE -> CURRY+FXP ->
DUMP -> FXP -> PUB -> BOARD -> Uzivatel

VSude dobre, doma...

Svétové i domaci skupiny se dirazné distancuji od vy-
délavani penéz prostrednictvim warezu. Presto ale jde
o business, velmi slusny business, ktery (nejen) v CR uZ
nékolik let funguje. Jde ovSem jen o chladny kalkul, nic
vic. Vypalovani CD totiz nema s warez scénou zadnou
spojitost, je to pouze vedlejsi produkt této scény, zaloZe-
ny na lidské hrabivosti.

Soucasnéa domaci scéna (dé-li se tak nazvat), je pevné
uzaviena a zcela nepfistupna vefejnosti. Clenové doma-
cich skupin nestoji o popularitu, nebot nikdo z nich ne-
chce mit problémy. Proto je témér kazdy bézny uZivatel
hledajici ceskou aplikaci v koncich jiZ na pocatku svého

Jaka je situace u nas? Exis-
tuje tu specialni ¢eka warez
scéna? Je mozné do ni pro-
niknout ¢i alespon ziskat
pristup k jejim releasiim?

snaZeni. Zadné vyhledavace nezabiraji a pokoutné kopi-
rovani kamarad kamaradovi také moc nezabira. | kdyz
tato situace malinko nahrava lidem, ktefi vypaluji za
Gplatu, tak i oni se jen horko tézko dostavaji k domacim
produktdm. Naskyta se tedy otazka: ,,Proc to tedy ceska
warez scéna vlastné viechno déla, kdyZ se k jejich praci
pramérny uZivatel nema 3anci dostat?”

Ceska scéna funguje jen pro tizky okruh, &itajici néko-
lik stovek uZivateld, ktefi jsou vlastné vice méné kama-
radi. Ceska skupina &ita v priiméru 5-10 lidi a jedna se
o kamarady, ktefi se ve vétsiné pripadl znaji osobné
a skupinu vétsinou zaloi jen tak pro radost. Cleny do-
maci scény jsou i lidé ze Slovenska, takZe se da tvrdit, Ze
ani zde rozdéleni republiky nerozdélilo lidi. Existuji také
skupinky soustfedéné okolo diskusnich webt a boardd,
které jsou viceméné oteviené vefejnosti. Pokud bude ze
strany ¢tenarl zajem, miZeme se situaci domaci warez
scény vénovat hloubé&ji v jednom z dalSich Cisel €asopisu
Internet.

Bezpecnost predevsSim
KaZdy clen si velmi dobfe uvédomuje rizika, vyplyva-

jici z kazdodenniho plsobeni na warez scéné. Prioritou
€.1 je tedy osobni bezpecnost a ochrana soukromi. Kaz-

Jak se vyrovnavate s neza-
konnosti vaseho pocéinani?
Nemate strach? Stoji vam
¢asové naro¢na prace na
warezu za takové riziko?

dy, kdo se na warez scéné pohybuje, ma v Zivé paméti
lofiské zatCeni (apbonline.com/newscenter/
internetcrime/2000/02/04/pirates0204_01.html) asti

skupiny PWA (Pirates With Attitudes), kdy agenti FBI
rozbili jednu z nejvyznamnéjsSich warez skupin na svété.
Otfaslo to témér kaZzdym a vétSina warez scény si zacala
uvédomovat rizika spojena s touto Cinnosti. A tak zatim-
co BSA (Bussines Software Aliance) ne3etfila chvalozpé-
vy (www.bsa.org/usa/press/newsreleases/2000-05-04.
187.phtml) na adresu agentd.a plénovala zesileni celko-
vého dopadu této akce na vyvoj warez scény, scéna sa-
motnd se pevné uzavrela okolnimu svétu.

Zatimco z agentl FBI se délali hrdinové riskujici Zivot
za vlast, na povrch vyplouvaji podivné souvislosti, které
posiluji podezieni, Ze neslo o profesionalni, trpélivu
a dlouhodobou praci pojidacd koblih, ale spise o GZas-
nou nahodu. Proslycha se, Ze vSechno zacalo ve spolec-

oo Finalen Dok 01 i lmies
Frimilly Froisali ..

PWA - nestastna nahoda, nebo kvalitni
prace ze strany agenti FBI?

nosti Intel, kde zacali zaznamenavat ztraty pocitacovych
komponentd. Firma, jak to v takovych pfipadech byva,
poZadala o proSetreni federalni agenturu. Agenti FBI za-
nedlouho zjistili, Ze komponenty kradou dva zaméstnan-
ci (pozdéji se ukdzalo, Ze jich ev skutecnosti bylo pét),
spolecnost ale chtéla znat i ddvod jejich pocinani...

Jak to bylo dal? Hovoffi se o agentovi, ktery pronikl do
skupiny a objevuji se i dal3i fantastické pfibéhy spojené
s kauzou PWA. JelikoZ se ndm tu pomalu zacina klubat
pribéh hodny bulvarnich platkd, nechme jej byt a povéz-
me si radéji néco o nasledcich. Kromé samotného zadr-
Zeni sedmnacti ¢len(, vCetné péti dodavatel hardware
z Intelu, byl také nalezen a zkonfiskovan FTP server
LSentinel®, ktery skupina provozovala v Kanadé na uni-
verzité v Quebecku. A jak pfibéh kon&i? Zndmou citaci
»--.0bZalovanym bylo sdéleno obvinéni z trestného Cinu
a hrozi jim trest odnéti svobody s horni hranici 5 let
a penéZity trest ve vysi 250 000 USD®.

Je na kaZdém z nas, uvédomit si, zda-li mu Gcast na
warez scéné stoji za takové riziko...

el |
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Warez je samoziejmé nezakonny, ale tento €lanek jej nehodla ani propagovat, ani zatracovat. Je-
ho cilem neni vynaset jakékoli soudy - cilem je seznamit vas se svétem, o kterém jste pravdépo-
dobné ani neméli tuSeni. Na mnohé se presto nedostalo. Zjistite sice spoustu fakt a seznamite se
s mnoha realiemi warez scény. Na druhou stranu nevybyl prostor na subjektivni dojmy a postoje.
Dnes tedy zjistite, JAK warez scéna funguje - a pokud budete mit zajem, v nékterém z pristich ¢i-
sel bychom mohli patrat po tom, PROC viibec funguje, kdyz se oproti obecnym piedpokladiim jed-
na o ,nonprofitni“ organizaci. Jaké jsou motivace jejich prislusnikd, maji néjaké moralni ¢éi etické
zabrany a kodexy, hryze je svédomi, jaky maji vztah k okolnimu svétu, jsou s nim viibec schopni
komunikovat...? Mohli bychom si dokonce polozit i otdazku, zda ¢innost na warez scéné nezna-
mena pro jeji prislusniky dokonce ne-li ekonomickou zatéz, pak alespon nepominutelnou inves-
tici, pfinejmensim ¢asovou. Podrobnéji a na prikladech bychom si také mohli zdokumentovat to,
co tento ¢lanek pouze naznacil - Ze spiSe nez k novodobym Janosikim ¢i upocenym chmatakam
ma warez scéna blizko k hitu poslednich let - adrenalinovym sportiim. Pokud tedy budete mit ja-
kékoli doplnujici dotazy, odsuzujici komentare, slova podpory nebo prosté jen zajem dozvédét se

vice, nevahejte a piSte na mou adresu. Pokud nezasahne vy$si moc, sKAMER DelLebre je pripra-
ven vzit vas na dalS$i navstévu do svéta za zrcadlem. David Litvak <davli@tlp.cz>
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